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Prefacio

Em agosto de 2018, foi sancionada a Lei Geral de Protecao de Dados Pessoais (Lei Federal n® 13.709/18)
que dispoe sobre a protecao de dados pessoais no Brasil.

Tal legislagdo, reflexo do Regulamento (EU) 201 6/69 (General Data Protection Regulation — GDPR) que
trata da protecao e da livre circulagao de dados pessoas na Uniao Europeia, foi um importante marco na
garantia da privacidade e protecao dos direitos dos titulares de dados no Brasil, que se viam em estado de
inseguranca juridica frente ao rapido avanco do desenvolvimento da tecnologia.

A ABEMD - Associacao Brasileira de Marketing de Dados, entidade civil fundada por pessoas (fisicas e
juridicas) interessadas na aplicacdo das estratégias e técnicas de Marketing de Dados, que ha anos discute
o tema da Protecao de Dados Pessoais no Brasil, deixou em evidéncia sua crenca de que a LGPD reflete
os anseios do setor, justamente por estabelecer equilibrio entre a protecao de dados pessoais e a livre
circulagao de dados.

Nesta perspectiva, a ABEMD em parceria com a Bureau Veritas, preocupadas com a devida
disseminacdo de boas praticas para cumprimento da LGPD, idealizaram o presente Programa
ABEMD/Bureau Veritas de Protecao de Dados Pessoais (“Certificagdo”) com o objetivo de garantir que
as empresas, associadas ou ndao, demonstrem a aplicacdo das obrigacdes decorrentes das legislacoes
referentes a protecdo de dados pessoais em suas estratégias de negdcios.

E necessario que as empresas tenham a plena consciéncia de sua responsabilidade sobre os dados que
coletam, tratam e armazenam, para que dessa forma, seja possivel planejar e alocar adequadamente
esforcos e recursos para garantiado cumprimento da Lei.

Desta forma, verificou-se uma necessidade por certificacdo para permitir que as empresas evidenciem
sua conformidade com essas novas obrigacoes.

Esse programa de Certificacao busca estabelecer disposicdes técnicas e juridicas
aos requisitos exigidos das legislacoes referentes a Protecao de Dados Pessoalis.
Serd necessario que aempresa tenha plena conhecimento de todas as aplicacoes
e obrigacoes exigidas ndo somente restritas ao disposto na LGPD.

BUREAU
VERITAS




MANUAL DO PROGRAMA DE PROTECAO
DE DADOS PESSOAIS

|. Escopo

Nos termos da LGPD, observadas as boas praticas e assegurados os meios adequados de seguranca da
informacdo as chances da possibilidade de conformidade com a legislagdo das empresas tornam-se
consideraveis.

Nesse sentido, a Certificacdo busca contribuir com a implementacdo mandatéria de medidas de
seguranca pelos controladores ou operadores de dados, demonstrando assim, a conformidade com
suas obrigacdes de controladores e operadores de dados.

Frisa-se, contudo, que apesar de contribuir com a comprovacao de tomada de medidas para
cumprimento da lei, qualquer certificacdo relativa a esse programa, nao reduz a responsabilidade do
controlador ou operador de dados de cumprir com a legislagao pertinente ao assunto e nao isenta o
candidato de submeter-se aos entendimentos e fiscalizacdo da autoridade de supervisao (Autoridade
Nacional de Protecdo de Dados—ANPD).

A Certificacdo podera ser atribuida a Pessoa Juridica, independente de seu porte, tipo ou natureza,
associada ou ndo a ABEMD, devendo somente atentar-se a todos os requisitos para inscricio conforme
termo de adesao do Candidato.

No que cerne ao papel do agente no tratamento de dados, o presente programa de Certificacdo ira se
aplicar a qualquer controlador e operador, independente da natureza, escopo, contexto ou finalidades
do tratamento de dados pessoais.

O escopo da certificacdo poderd abranger a empresa inteira, contando com todas suas areas e bancos de
dados, ou ser delimitada a somente uma parte, devendo, contudo, ter estipulado e registrado o escopo
de abrangéncia no momento da inscricdo para Certificagao.

Além disso, o escopo também conta com a possibilidade de andlises por parametros, sendo
premissa minima para aprovagao o cumprimento de todos os requisitos minimos, contudo,
sendo possivel uma avaliagao mais completa, com avaliacao também de requisitos desejavesis.
Tal escopo também devera ser delimitado e registrado no momento da inscricao
para Certificagdo.
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2. Referéncias

Os seguintes documentos, foram utilizados como referéncias desenvolvimento do Programa
ABEMD/Bureau Veritas de Protecao de Dados Pessoais.

& Lei 13.709 — 14/08/2018 — Dispoe sobre a protecdo de dados pessoais (Lei Geral de Protecdo
de Dados Pessoais — LGDP);

8 Regulamento (EU) 2016/679 —27/04/20 1 6 — Referente a protecao de dados pessoais na Uniao
Europeia (General Data Protection Regulation — GDPR);

B Norma Bureau Veritas de Protecio de Dados Pessoais;

& WP29 - Guidelines on Consent;

B GDPRfor marketers: Consentand Legitimate Interest - DMA (Data and Marketing Association);
& GDPR for marketers: Profiling— DMA (Data and Marketing Association);

& GDPR for marketers: Accountability — DMA (Data and Marketing Association);

B Check-list ICO - Security (Information Commissioner's Office);

B Check-listICO — Data Protection by Design and Default (Information Commissioner's Office);
B Check-listICO - Contracts (Information Commissioner's Office);

B Check-listICO - Consent (Information Commissioner's Office);

8 Check-listICO- Legitimate Interests (Information Commissioner's Office);

& |AB Europe — Terms & Conditions for the IAB Europe Transparency & Consent
Framework
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3. Descricao do Programa

3.1 Modelo de Avaliacao

O modelo de avaliagao da presente Certificacao se pautara em requisitos pontuados na Norma do
programa de Certificacdo (Norma ABEMD/Bureau Veritas de Protecdo de Dados), e poderd ser avaliada
considerando os seguintes parametros:

(i) Critérios mandatérios: constituem requisitos minimos obrigatérios para aprovacao na presente
Certificacdo; e

(i) Critérios desejaveis: constituem requisitos recomendaveis, adicionais aos requisitos minimos
obrigatérios, e por isso, enquadrados como boas praticas, ndo ensejando necessariamente em
obrigacao de implementacao.

Em face dessa classificacdo, deve o candidato, além de determinar o escopo de abrangéncia da
Certificagdo, também devera determinar o nivel de certificacdo, conforme adequagao com norma em
relagdo aos critérios mandatdrios e desejaveis. Sendo os niveis de certificacao:

a) Ouro: para empresas que cumprirem com todas as obrigagdes listadas nos critérios mandatérios e
desejaveis.

b) Prata: para empresas que cumprirem com todas as obrigacdes listadas nos critérios mandatérios.

Para aqueles que se inscreverem no programa de Certificacao e ndo se sentirem confortaveis com a
realizacao imediata da auditoria para Certificacio poderao optar pela solicitacdo de um Gap Analysis, que
consistird em uma andlise prévia do estado atual da empresa pelo Bureau Veritas, para apurar em forma
de simulagao se a empresa estaria apta ou nao a ser aprovada.
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3. Descricao do Programa

3.2 Avaliacao
a) AAvaliacao envolvera as seguintes etapas:
() Realizacao de Gap analysis/pré-auditoria pela BVC com emissao de declaracao pela ABEMD

acerca da submissdo ao procedimento (opcional). O Gap analysis visa apontar a empresa o nivel de
maturidade desta frente a auditoria, indicando eventuais ndao conformidades com o Programa
ABEMD/Bureau Veritas de Protecao de Dados Pessoais;

(i) Realizagdo de Auditoria na Empresa Candidata de acordo com o parametro de avaliacdo
escolhido por esta e na data consensada com o BVC.

(i) Emissao de Relatdrio Final com as consideragdes conclusivas do Processo de Auditoria;

(iv)  Caso a Empresa Candidata seja aprovada, sera emitido certificado em seu nome, pela BVC,
referente ao escopo escolhido (fluxo de dados analisado), o qual tera validade de Ol ano, podendo ser
renovado mediante novo processo de auditoria;

(V) Caso a Empresa Candidata nao seja aprovada, nao cabera a ABEMD ou ao BVC a devolugao de
nenhuma taxa ou despesas decorrentes da certificacao, sendo estas devidas pela inscricdo e servicos de
certificacdo prestados.

b) AAuditoria seguird os seguintes parametros escolhidos e delimitados pela Empresa Candidata:

() Escopo (fluxos de dados que serdo submetidos a Auditoria);e,

(i) Tipo de certificacao (Prata ou Ouro).

3.3 Condicoes para certificacao

(i) Provar que a Empresa Candidata implementou as obrigagoes
definidas na Norma ABEMD/Bureau Veritas de Protecao de Dados Pessoais
e na Lei Geral de Protecdo de Dados Pessoais, evitando e prevenindo
violacoes de dados pessoais; e,

(i) Demonstrar que a Empresa Candidata, diante da postura
que adota, possui confiabilidade no tocante a tratamento de
dados pessoais reconhecida por seus funcionarios, clientes

€ parceiros.
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4. Inscricao no programa

a) a Empresa Candidata atesta e garante que todas as informacdes fornecidas durante a inscricao
para certificacdo estao completas, atualizadas, e que sao verdadeiras. Sendo de sua responsabilidade nos
comunicar qualquer modificacao de seus dados e informagdes.

b) a Empresa Candidata nos autoriza a verificar a exatidao e veracidade de toda informacio
fornecida durante o processo de inscricdo, e vocé assume o compromisso de cooperar com O processo
de verificagao.

Q) Caso seja constatada sua inexigibilidade para solicitacdo da certificagao, conforme parametros do
item 2 ou 3, contataremos a Empresa Candidata pelo e-mail indicado, informando acerca do motivo e
apresentando forma de correcao, quando aplicavel, para reaplicacdo, caso ainda seja do seu interesse.

d) Caso aprovada no processo de verificagdo, contataremos a Empresa Candidata pelo e-mail
indicado solicitando que faca o pagamento da taxa de associacdo, conforme determina o item 10, bem
como seraenviado a Empresa Candidata o Formulario de Pedido.

e) Apds a resposta do Formulario de Pedido pela Empresa Candidata, devera ser celebrado o
Contrato de Certificacdo entre estae a BVC.

f) Uma vez dimensionados as Taxas de Gap Analysis e de Auditoria, a BVC emitird faturas de
contraprestacao, conforme negociado entre a Empresa Candidata e a entidade certificadora.

Duvidas? Entre em contato

Amauri Avila
Gerente Nacional de Vendas
Brazil Certification Sales Manager

+55(51) 99301-4399
amauri.avila@bureauveritas.com
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