Sao Paulo, 27 de abril de 2017

Ao Excelentissimo Sr. Senador
Ricardo Ferraco

Aos cuidados da Sra. Kaliana Puppe Kalache e Fabricio Motta

Assunto: Contribuicdes ao Parecer do Senador Ricardo Ferrago, Relator na
CAE do Projeto de Lei do Senado PLS 330 de 2013/Emenda Substitutiva n.31
CCT-CMA™ - Marco Regulatorio da Protecdo de Dados Pessoais

Exmo. Senhores,

1. A Associacdo Brasileira de Marketing Direto — ABEMD tem
acompanhado o valioso trabalho realizado por VVossas Exceléncias para criar normas
justas e que busquem a harmonizacdo dos interesses das relacdes entre
consumidores, cidaddos, governo e empresas, sempre visando 0 crescimento
econdmico e social de forma sustentavel em nosso pais, inclusive em virtude do que

preceitua o artigo 170* da Constituicdo Federal.

2. Estimulados pela conduta de V.Exas. em sempre promover debates

que permitam a criacdo de um arcabouco juridico de consenso, que viabilize 0s

L Art. 170. A ordem econdmica, fundada na valorizacéo do trabalho humano e na livre iniciativa, tem por
fim assegurar a todos existéncia digna, conforme os ditames da justica social, observados os seguintes
principios:

Il - propriedade privada;

IV - livre concorréncia;

V - defesa do consumidor;

VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado conforme o impacto ambiental
dos produtos e servicos e de seus processos de elaboracdo e prestacdo; (Redacdo dada pela Emenda
Constitucional n°® 42, de 19.12.2003)

VII - reducéo das desigualdades regionais e sociais;
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avangos necessarios para que o pais acelere seu crescimento econdmico e

transformacdo social, e ao mesmo tempo criem condi¢cdes favordveis ao

desenvolvimento de atividades produtivas, gostariamos de apresentar a V.s. Exas.

comentarios ao substitutivo com o intuito de contribuir ao debate acerca do tema da

protecdo de dados pessoais.

3.

A seguir, iremos apresentar consideracdes e propostas de alteracao,

inclusdo ou exclusdo de texto normativo previstos no projeto substitutivo

relacionados aos seguintes pontos:

VI.
VII.
VIII.

XI.

Conceito de Dados Pessoais
Formagcdo do “Orgio Competente” e do “Conselho Nacional de Protecdo de
Dados e Privacidade”
Livre circulacdo de dados e Livre Iniciativa como principios da Lei
Dados Sensiveis (limitacdo ao dado Biométrico)
Dados em Dominio Publico
Interconexdo Internacional de Dados
Tratamento Discriminatorio de Dados Pessoais
DecisOes Automatizadas
Politicas de Boas Praticas
Responsabilidade Solidaria
Disposic¢des Transitdrias
X.1 —Vacacio Legis
X.2 - Direito Adquirido (legitimidade da coleta antes da nova lei)

Vejamos cada um dos pontos:

| — Conceito de Dados Pessoais
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4, O Substitutivo anteprojeto define dado pessoal atrelando-o a “pessoa
natural identificavel ou identificada”, ndo falando nada sobre dados locacionais ou

identificadores eletronicos.

5. Este conceito, considerado expansionista, ao considerar dado pessoal
informacdo referente a uma pessoa identificavel, acabara por exigir que seja
conferido 0 mesmo tratamento aos dados dissociados ou anonimizados, trazendo um
vultoso custo operacional para as empresas, sem qualquer beneficio correspondente

ao consumidor ou titular dos dados.

6. Isso porque, com tecnologia e técnicas de comunicacdo mais
avancadas, é possivel identificar cada vez mais sutilezas do comportamento humano,
havendo a possibilidades de cruzamento de informac6es para fins de identificacdo de
uma pessoa, até entdo identificavel. Isso significa dizer que provavelmente dados
anénimos ou dissociados, poderdo identificar uma pessoa com enorme esforco

tecnoldgico e investimento financeiro.

7. Portanto, ndo se deve considerar um dado como “Dado Pessoal” pela
sua potencialidade de permitir a identificacdo de um sujeito. Isto deve ser feito no
momento em que um dado passe a identificar uma pessoa determinada para que seja
considerado pessoal e, a partir de entdo, receba este tratamento e desencadeie todos

0S custos operacionais necessarios a uma base de dados pessoais.

8. N&o h4, portanto, qualquer racionalidade que justifique que um dado
seja tratado como pessoal, por ter o potencial de sé-lo pois, quando se tornar dado
pessoal, passara a receber novo regime juridico. Isso acontecera, por exemplo,
quando ao se agregar informacgdes a um determinado dado anénimo, que permitird

identificar um sujeito especifico.
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Q. Verifica-se, também, que o conceito de dado pessoal trazido no
substitutivo deixou uma lacuna ao nédo tratar de identificadores eletrénicos que
possam identificar uma pessoa. Da mesma forma, é importante relembrar que a
partir de nimeros identificativos, dados locacionais ou identificadores eletronicos,
identifica-se uma maquina e ndo necessariamente uma pessoa. Tanto é verdade que
0s codigos e enderecos podem identificar lugares e objetos vinculados a uma ou
mais pessoas (endereco de IP, endereco de domicilio e comercial, etc.) e nédo

necessariamente um sujeito determinado.

10. Portanto, a ABEMD entende que a disposic¢do do artigo 3°, | deveria
ser alterada, para que o conceito dado pessoal se restringisse apenas para
informagdes que levem a uma pessoa identificada, ainda por meio de identificadores

eletrénicos.

PROPOSTA DE ARTIGO

Art. 3°,

Il — dado pessoal: dado relacionado a pessoa natural exclusivamente
identificada, inclusive por meio de nimeros identificadores, dados locacionais
ou identificadores eletrdnicos, quando eles estiverem relacionados a uma

pessoa.

Il - Formacio do “Orgio Competente” e do “Conselho Nacional de Protecio de

Dados e Privacidade:

Av. Sdo Luis, 50 -13° andar — Cj. 132B - Ed. Italia — 01046-926 — Sao Paulo - SP
Tel: (11)3129-3001 - Fax: (11) 3129-4300 — www.abemd.org.br



11. Como consta no préprio substitutivo ora comentado, é necessario a
criacio do “Orgdo Competente” que tera competéncia para regulacao, fiscalizaco e
investigacdo de cumprimento das normas de protecdo de dados pessoais e, apesar de
ser, a criacdo, uma iniciativa privativa do Presidente da Republica, a ABEMD
entende ser importante a inser¢do no substitutivo de previsdo desta criacdo, nos

termos do artigo 61, §1°, alinea “e”, da Constitui¢do Federal 2.

12. A auséncia deste 6rgdo podera tornar indcua a letra da lei ou gerar a
fiscalizacdo por diversos Orgdos ndo especializados, o que podera levar a
inseguranca juridica e, muitas vezes, a aplicacdo equivocada das normas de protecao

de dados pessoais.

13. Deve ser ressaltado que o poder de fiscalizacdo e controle do Orgdo
Competente, deve respeitar o segredo industrial, de forma que tal competéncia esteja
alinhada com o que ja dispde o Cddigo de Defesa do Consumidor, que ao tratar da
competéncia dos oOrgdos da Unido, Estados, Municipios e Distrito Federal,
esclareceu em seu artigo 55, § 4°3 que os Orgdos oficiais poderdo expedir
notificacbes aos fornecedores para que prestem informacdes sobre questbes de

interesse do consumidor, resguardado o segredo industrial.

2 Art.61. A iniciativa das leis complementares e ordinarias cabe a qualquer membro ou Comissdo da
Camara dos Deputados, do Senado Federal ou do Congresso Nacional, ao Presidente da Republica, ao
Supremo Tribunal Federal, aos Tribunais Superiores, ao Procurador-Geral da Republica e aos cidadéos,
na forma e nos casos previstos nesta Constituicdo. § 1° S8o de iniciativa privativa do Presidente da
Republica as leis que: (...)e) criagdo e extincdo de Ministérios e drgdos da administracdo publica,
observado o disposto no art. 84, VI (Redacao dada pela Emenda Constitucional n° 32, de 2001).

3 Art. 55. A Unido, os Estados e o Distrito Federal, em caréater concorrente e nas suas respectivas areas de
atuacdo administrativa, baixardo normas relativas a producao, industrializacdo, distribuicdo e consumo de
produtos e servicos.

()

§ 4° Os 6rgdos oficiais poderdo expedir notificacbes aos fornecedores para que, sob pena de
desobediéncia, prestem informacGes sobre questdes de interesse do consumidor, resguardado o segredo
industrial.
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14, Ainda, referente a criacdo deste 6rgdo ou autoridade de protecdo de
dados pessoais, o entendimento da ABEMD é o de que é de fundamental
importancia que este conte, em sua formacdo, com um Conselho Consultivo e
Deliberativo com formacéo Paritéria para auxiliar nas regulamentacdes necessarias,
formado por membros do governo, sociedade civil e setor empresarial, com

comprovada atuacdo na temética de Marketing Orientado por Dados Pessoais.

15. Tais disposicdes foram parcialmente contempladas nos artigos 53 a 55
do Projeto de Lei 5.276/2016, que também dispGe sobre tratamento de dados
pessoais, reforgando-se a necessidade de preservacdo do segredo industrial e da
paridade de participacdo de representantes da iniciativa privada e governo na
formacéo do Conselho. Desta forma, sugere-se a insercdo dos seguintes artigos, cuja

redacdo guarda parcial relacdo com as disposi¢des mencionadas:

PROPOSTA DE ARTIGO

Art. . O drgao competente designado para zelar pela implementacéo e pela
fiscalizacdo desta Lei tera as seguintes atribuicdes:

| - zelar pela protecéo dos dados pessoais, nos termos da legislacao;

Il - elaborar diretrizes para uma Politica Nacional de Protecdo de Dados
Pessoais e Privacidade;

I11 - realizar auditoria nos tratamentos de dados pessoais e processos
envolvidos com dados pessoais visando garantir a sua conformidade aos

principios e regras desta Lei, sempre resguardando o segredo industrial;

IV - promover entre a populagdo o conhecimento das normas e das politicas
publicas sobre protecao de dados pessoais e as medidas de seguranca;

V - promover estudos sobre as praticas nacionais e internacionais de protecédo
de dados pessoais e privacidade;

VI - estimular a adogéo de padrdes para servicos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais;

VII - promover ac¢des de cooperagdo com autoridades de protecdo de dados
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pessoais de outros paises, de natureza internacional ou transacional;

VIII - dispor sobre as formas pelas quais se dara a publicidade das operacgdes
de tratamento;

IX - solicitar, a qualquer momento, as entidades do Poder Publico que realizem
operacdes de tratamento de dados pessoais, informe especifico sobre o dmbito,
natureza dos dados e demais detalhes do tratamento realizado, podendo emitir
parecer técnico complementar para garantir o cumprimento desta Lei;

X - estabelecer normas complementares para as atividades de comunicagéo de
dados pessoais;

XI - elaborar relatdrios anuais acerca de suas atividades;

XII - editar normas sobre protecdo de dados pessoais e privacidade; e

XII - realizar demais ac¢Oes dentro de sua esfera de competéncia, inclusive as
previstas nesta Lei e em legislacao especifica.

Art.____ . O Conselho Nacional de Protegcdo de Dados Pessoais e da
Privacidade sera composto por até 17 representantes titulares, e seus
respectivos suplentes, dos seguintes 6rgaos:

| - sete representantes do Poder Executivo federal;

I - um representante indicado pelo Congresso Nacional;

Il - um representante indicado pelo Conselho Nacional de Justica;

IV - um representante indicado pelo Conselho Nacional do Ministério Publico;
V - um representante indicado pelo Comité Gestor da Internet no Brasil;

VI - um representante da sociedade civil;

VIl - um representante da academia; e

VIII - quatro representantes do setor privado.

8 1 Os representantes serdo designados por ato do Ministro de Estado da
Justica e terdo mandato de dois anos, permitida uma recondugéo.

8 2 A participacgéo no Conselho Nacional de Protecéo de Dados Pessoais e da
Privacidade sera considerada atividade de relevante interesse publico, ndo
remunerada.

8 3 Os representantes referidos no inciso | a V do caput e seus respectivos
suplentes serdo indicados pelos titulares dos respectivos 6rgaos e entidades.

8 4 Os representantes referidos nos incisos VI a VIII do caput e seus respectivos

suplentes serdo indicados na forma do regulamento.

Av. Sdo Luis, 50 -13° andar — Cj. 132B - Ed. Italia — 01046-926 — Sao Paulo - SP
Tel: (11)3129-3001 - Fax: (11) 3129-4300 — www.abemd.org.br



Art. . Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade:

| - fornecer subsidios para a elaboracdo da Politica Nacional de Protecéo de
Dados Pessoais e da Privacidade;

Il - elaborar relatérios anuais de avaliacdo da execucao das acdes da Politica
Nacional de Protecéo de Dados Pessoais e da Privacidade;

I11 - sugerir acdes a serem realizadas pelo drgao competente;

IV - realizar estudos e debates sobre a protecé@o de dados pessoais e da
privacidade; e

V - disseminar o conhecimento sobre protecdo de dados pessoais e privacidade

a populagdo em geral.

I11 - Livre circulacé@o de dados e Livre Iniciativa como Principios da Lei

16. Verifica-se da analise do artigo 1° do referido Substitutivo, que este
elenca como fundamentos da lei de protecdo de dados pessoais somente a dignidade
da pessoa humana, a protecdo da privacidade, a garantia da liberdade e a
inviolabilidade da honra e da imagem das pessoas, deixando de lado os principios da

Livre Iniciativa e da Livre Circulagéo de dados.

17. Em relacdo a tal ponto, o posicionamento da ABEMD ¢ a de que uma
norma de tratamento de dados pessoais deve visar o equilibrio entre a privacidade do
titular e a livre circulacdo de dados a fim de ndo engessar a nova economia surgida

com a Internet.

18. Assim, entende-se que a livre circulacédo de dados igualmente deve ser
inserida como um dos fundamentos desta Lei, este posicionamento, ora destacado,

possui embasamento legal nas discussdes internacionais mais recentes sobre o

8
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assunto, com intuito de demonstrar tal assertiva cumpre mencionar exposicdo de

motivos da proposta de Regulamento de Protecdo de Dados Pessoais do Parlamento

e Conselho Europeu, a saber:

19.

“A presente exposicdo de motivos apresenta mais em pormenor o
novo quadro juridico proposto para a protecdo dos dados pessoais na
Unido Europeia, como consagrado na Comunicacdo COM (2012)
final. Este novo quadro juridico consiste em duas propostas
legislativas:

— uma proposta de regulamento do Parlamento Europeu e do

Conselho relativo a protecdo das pessoas singulares no que diz

respeito ao tratamento de dados pessoais e a livre circulacdo

desses dados (requlamento geral sobre a protecdo de dados), e

— uma proposta de diretiva do Parlamento Europeu e do Conselho
relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigagdo, detecdo e repressdo de infraces
penais ou de execucgdo de sangdes penais, e a livre circulacdo desses

dados™.

Ha, ainda, que considerar os resultados da recente Pesquisa Mundial

sobre Marketing Orientada por Dados (3° edicéo) , realizada com mais de 3000 mil

profissionais de 18 paises (“The Global Review of Data-Driven Marketing and

Advertising’®). No Brasil, referida pesquisa foi coordenada pela ora requerente,

associacdo representativa dos interesses do mercado.

4 http://register.consilium.europa.eu/doc/srv?f=ST+5853+2012+INIT&I=pt , acessado em 09 de setembro

de 2015.

SA integra da pesquisa esta disponivel nos links
http://www.abemd.org.br/interno/Global_Review 2016_destaques.pdf
http://www.abemd.org.br/interno/Global_Review_Brasil_2016.pdf
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20. Segundo apurado em referida pesquisa “Dados” tornaram-se um
ativo de marketing indispensavel, sendo que 79,6% dos entrevistados globais
disseram que os dados dos clientes sdo criticos para seus esforcos de marketing e
publicidade. De forma a ratificar a importancia da utilizacdo de dados pelo setor da
Comunicacdo Social, mais da metade dos entrevistados em escala global (53,4%)
disseram que aumentaram seus gastos com marketing orientado por dados em 2016,
sendo que 89,6% dos participantes disseram que sua pratica de marketing estava
focada na manutencdo de bancos de dados de clientes e prospects — com 0s recursos
tipicamente destinados a oferecer melhores e mais relevantes ofertas e comunicagdes

gerais aos clientes.

21. Portanto, considerando a necessidade de harmonizacao dos interesses
das relacdes entre consumidores, cidaddos, governo e empresas, sempre visando o
crescimento econdmico e social de forma sustentavel em nosso pais. Por tais razdes,
sugere-se a alteracdo do caput do artigo 1°do Substitutivo de forma a comportar tais

principios, por meio da seguinte redac&o:

PROPOSTA DE ARTIGO

Art. 1° Esta Lei estabelece principios, garantias, direitos e obrigacoes referentes
a protecdo, ao tratamento e ao uso de dados de pessoas naturais, tendo como
fundamento a harmonizagdo dos principios da dignidade da pessoa humana, da
livre iniciativa, da protecdo da privacidade, da livre circulacdo de dados, da

garantia a liberdade e a inviolabilidade da honra e das pessoas.

IV - Dados Sensiveis (limitacdo ao dado Biométrico)
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22, A disposi¢cdo do Substitutivo que trata de dados sensiveis se mostra
demasiadamente genérica, incluindo nesta defini¢do “orientagdo religiosa, convicgao
filosofica, orientagdo politica ”, isto €, expressdes muito abertas que, na ansia de nao
deixar englobar algum dado relevante, acabam por ndo construir um conceito
preciso e adequado. Dessa forma, da maneira como o conceito fora construido,
qualquer tipo de dado, diante de qualquer argumentacéo, pode ser classificado como

sensivel.

23. Além disso, considerar indistintamente informacdes biométricas como
sendo dados sensiveis, sem qualquer correlacdo ao uso destas informacGes, causara
uma restricdo na utilizacdo de dados biométricos quando forem utilizados para fins
de identificacdo ou confirmacdo de identidade de pessoas naturais. 1sso porque, 0
artigo 4°, V do Substitutivo, exige que o tratamento de dados sensiveis s6 podem
ocorrer com consentimento prévio e expresso, diferente das outras modalidade de

dados, que exige consentimento livre, especifico, inequivoco e informado do titular.

24, Isso porque, o uso da Biometria vem se consolidando no Brasil e no
Mundo para operacOes corriqueiras de identificacdo de pessoas naturais por meio
impressdes digitais, iris e voz, o que vem sendo incorporado em diferentes
segmentos da industria e comércio. De acordo com estudo realizado pela consultoria
norte-americana Tractica, a expectativa é que esse mercado salte de US$ 2 bilhdes
em 2015 para quase US$ 15 bilhdes em 2024, com receita acumulada de US$ 67,8
bilnbes em dez anos. Ainda de acordo com o estudo, alguns usos serdo
especialmente beneficiados pela biometria na préxima década: financas, dispositivos
de consumo, saude, governo, empresas, defesa, educacdo, aplicacdo da lei e

organizagOes ndo-governamentais.

11
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25. Portanto, ao se considerar qualquer dado biométrico, como um dado
sensivel, estar-se-a criando um empecilho indevido e sem qualquer racionalidade

juridica ou econdmica para tal restricao.

PROPOSTA DE ARTIGO

Art. 3°(...)

Il — Dado pessoal sensivel: qualquer dado pessoal que revelem a orientagdo
religiosa, sexual, a origem racial ou étnica, informacgdes de saude, genéticas ou
biométricas do titular dos dados, salvo quando sua utilizagdo for exclusivamente
para identificacdo de pessoas naturais, hip6tese em que o dado sera considerado
pessoal, nos termos do inciso I.

V — Dados de Dominio Publico

26. Atualmente existem milhdes de dados e informacdes que circulam
pela internet, redes sociais e diversas outas aplicacdes, muitas vezes bastando que o

interessado faca pesquisas em buscadores como google ou outras plataformas.

217, Portanto, as informacdes que ja sdo de dominio publico ndo devem estar
no escopo da regulamentacdo de protecdo de dados pessoais, uma vez que ja estdo
disponiveis a qualquer interessado, seja pela propria natureza ou origem do dano, seja

porque 0 usuario promoveu a publicagdo ou disponibilizacdo da informacéo.

PROPOSTA DE ACRESCIMO A INCISO/ARTIGO

Art. 2°, 83° Esta lei ndo se aplica: (...)
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V - “quando doados pessoais estiverem disponiveis ao publico, sem qualquer
restricdo, por mero acesso ou pesquisa em plataformas ou aplicacdes de

internet.”

VI — Interconexao Internacional de Dados

28. Infelizmente o Substitutivo cria regras que indevidamente restringem
a livre circulacdo de dados, sobretudo internacionalmente. Isso porque, o artigo 4°,
V ao exigir prévio e expresso consentimento quando os dados forem objeto de
interconexdo internacional, retira qualquer racionalidade e operabilidade para o
tratamento de dados, substituindo a analise sobre a natureza do dado para a
localizacdo do dado, como elemento capaz de definir o tipo de consentimento que

sera exigido para o seu tratamento.

29. A preocupacdo com o nivel de protecdo de dados de cada pais, ja esta
equacionada pelos artigos 26 a 28 do substitutivo, que criou regras de calibragem
para quando forem identificado problemas de assimetria regulatéria. Desta forma,
ndo ha porque se estabelecer um critério que analise a circulacdo do dado e ndo sua
natureza, para se definir a forma de consentimento, sobretudo pelo fato de que
bastara que uma empresa utilize um servidor em outro pais para tratar ou armazenar
dados, que tera de exigir consentimento prévio e expresso de todos os dados
tratados.

30. Isso, pois, € possivel que uma empresa esteja localizada em um
determinado pais e o servidor que armazena seus dados em outro, fato este que tem

se tornado muito comum com a contratacdo pelas empresas de fornecedores da
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computacdo em nuvem®, os quais propiciam a guarda de dados “em nuvem” (ex:
Dropbox) e que possuem servidores localizados em um determinado pais, nem
sempre conhecido pela empresa contratante. Assim sendo, em segundos dados séo
transferidos pela rede por diversos paises, sendo certo que tal proibi¢do possa vir a

engessar e inviabilizar muitas transacoes.

31. Tal exigéncia afronta a livre iniciativa e estabelece parametros que
dificulta a livre concorréncia nacional e internacional, de forma que as empresas
acabem por terem de restringir o envio de dados ao exterior ou que tenham de

utilizam, exclusivamente, datacenters no Brasil’.

32, Além disso, ha que se considerar a alternativa do chamado soft opt in,
utilizado pelo CAPEM?® (Cdédigo de Autorregulamentacédo para a pratica de e-mail
marketing) e também pelo PLS 281 de atualizagdo do CDC para o Comércio
Eletronico, de forma que a renovagdo do consentimento restaria comprovada pela
continuidade da relacdo comercial ou social desenvolvida entre o titular do dado e

quem realiza o seu tratamento.

33. Some-se, ainda, a diferenciacdo entre pessoas juridicas de direito

privado e de direito publico, uma vez que o consentimento prévio e expresso

6 Utilizagdo da memoéria e das capacidades de armazenamento e calculo de computadores e servidores
compartilhados e interligados por meio da Internet.

" “Em suma, do ponto de vista de politicas pUblicas, o excesso de dependéncia de consentimento, na
verdade, ndo protege os individuos. A experiéncia comprova que a maioria dos individuos ndo & nem
compreende as longas e complicadas politicas e avisos de privacidade. Consequentemente, ndo
representam uma base eficaz de escolha e controle do individuo e, na verdade, qualquer "consentimento™
baseado nesses avisos € ilusério. Um exemplo disso é a exigéncia, na Europa, de obtencdo de
consentimento expresso para 0 uso de cookies e qualquer tecnologia de rastreamento de hard drives de
um individuo. Resultou em uma avalanche de avisos sem sentido sobre cookies em websites europeus que
0 usuario, em vez de realmente ler, simplesmente clica para que esses avisos desaparegam. Obviamente, o
processo de consentimento ndo estd funcionando nesse contexto” (Comentarios ao Anteprojeto de Lei de
Protecdo de Dados Pessoais do Centre for Information Policy Leadership).

8 http://www.capem.org.br/arquivos/codigo.pdf
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somente serda necessario quando se tratar de interconexdo internacional de dados

realizado por banco de dados privados e ndo publico.

34, A ABEMD entende esta auséncia de paridade (Banco de Dados
Pablico x Banco de Dados Privado, sem qualquer fundamento juridico, como
inconstitucional, j& que a propria Constituicdo determina que Empresas publicas e
sociedades de economia mista que exploram atividades econdmicas se sujeitardo ao
regime juridico préprio das empresas privadas. Nesse sentido é a interpretacdo

conferida ao artigo 173° pelo Prof. Celso Antonio Bandeira de Mello, a saber:

“Se a entidade for exploradora de atividade econdmica , suas relages
negociais com terceiros, salvo alguma excegdo (...), serdo sempre
regidas integralmente pelo Direito Privado. Assim, seus contratos ndo
serdo contratos administrativos. Sua responsabilidade, contratual ou
extracontratual, estard sob a mesma disciplina aplicavel as empresas

910

privadas (...)

35. Dessa forma, sugere-se a alteragdo do artigo 4°, V do substitutivo, nos

seguintes termos:

PROPOSTA DE ARTIGO

Art. 4(..)

9 “Art. 173. Ressalvados os casos previstos nesta Constituicdo, a exploracdo direta de atividade
econdmica pelo Estado sé serd permitida quando necessaria aos imperativos da seguranca nacional ou a
relevante interesse coletivo, conforme definidos em lei.§ 1° A lei estabelecerd o estatuto juridico da
empresa puUblica, da sociedade de economia mista e de suas subsidiarias que explorem atividade
econdmica de producdo ou comercializagdo de bens ou de prestacdo de servigos, dispondo sobre:
(Redac&o dada pela Emenda Constitucional n® 19, de 1998) (...)II - a sujei¢ao ao regime juridico proprio
das empresas privadas, inclusive quanto aos direitos e obrigacdes civis, comerciais, trabalhistas e
tributarios;(Incluido pela Emenda Constitucional n® 19, de 1998)”.

10 Mello, Celso Antonio Bandeira de. “Curso de Direito Administrativo”. Malheiros Editores: Sdo Paulo,
1998. 102 ed.
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V — consentimento livre, especifico, inequivoco e informado do titular de dados
como requisito a colega de dados pessoais e, ainda, prévio e expresso quando se

tratar de dados sensiveis.

VIl — Tratamento Discriminatério de Dados Pessoais

36. O artigo 6° XII coloca como direito basico do titular dos dados o
tratamento ndo discriminatorio de dados pessoais, assim compreendido aquele que

causar dano ao titular dos dados.

37. Tal disposicdo trata de forma genérica e ampla o que podera ser
entendido como “tratamento nao discriminatorio”. Como toda a atividade de
marketing orientado por dados exigem algum nivel de discriminacao legal como, por
exemplo, direcionar apenas para adultos campanhas comerciais em que forem estes
0 publico alvo; promogdes apenas para quem for cliente de determinado programa

de fidelizacdo ou tiver determinada caracteristica econémica ou comercial, etc.

38. Pela amplitude e extensdo do conceito poder-se-a inviabilizar qualquer
atividade de comunicacgéo dirigida por dados, bem como a destinacdo de qualquer
produto ou servico que tenha a analise de dados um instrumento viabilizador da

atividade.

39. Além disso, verifica-se que que a redacdo genérica de um dispositivo,
também conflita com a boa técnica e regras para atividade legislativa, tal como

dispde os artigos 11 e seguintes da Lei Complementar 95/1998.

PROPOSTA DE EXCLUSAO DE ARTIGO / INCISO
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Propde-se a exclusdo do inciso XII do artigo 6° (...) do substitutivo.

V111 — Decisoes automatizadas

40. Praticamente toda a atividade de marketing e comunicacgédo orientada
por dados, assim como também acontece com a comercializacdo e indicacdo de
produtos e servigos, concessdo de crédito, dentre outros, tem por base sistemas
automatizados capazes tratar informacOes relevantes e reproduzir pardmetros de

decisOes definidas pelas empresas e seus gestores.

41, E ndo sdo apenas questdes ligadas a atividades de comunicagéo social
que serdo prejudicadas e terdo uma indevida restricdo na sua atividade. Qualquer
atividade de desenvolvimento e tecnologia sofrera restri¢cbes por possuir, em algum
ou todos os momentos da atividade, decisdes tomadas com base em tratamento
automatizados de dados pessoais e que, de forma ou outra, afetardo os interesses dos

titulares.

42, Tal disposicao criara embaracos até ao proprio Ministério da Ciéncia,
Tecnologia, Inovagdes e Comunicacbes (MCTIC) que ao criar o Plano Nacional de
Internet das Coisas para nortear que as acoes e politicas publicas até 2022, buscando
aquecer a economia, estimulando o desenvolvimento nacional, busca criar inovagoes
que tem na tomada de decisbes por meio de tratamento automatizado de dados,

grande fonte de matéria prima.

PROPOSTA DE EXCLUSAO DE ARTIGO / INCISO
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Propde-se a exclusdo do inciso XIII do artigo 6° (...) do substitutivo.

IX — Politicas de Boas Praticas

43. Toda a tematica de protecdo de dados, tem sido apresentada em
extensos textos e artigos, inclusive documentos ( Termos de Uso e Privacidade) que
usualmente dizem garantir privacidade do Titular dos Dados, mas acabam sendo

escritos de forma demasiadamente longa para o cumprimento dos requisitos legais.

44, Isto porque, 0 uso adequado desses dados resulta em muitos
beneficios para toda atividade produtiva nacional e para toda sociedade, como a
reducdo do custo de transacdo das mercadorias e servicos dado um menor
investimento em comunicacdo comercial, e a assertividade no direcionamento de
produtos e servicos adequados ao interesse do consumidor. Além disso, o livre fluxo
de informacBes é essencial para inovacdo e desenvolvimento social, cultural e

econdmico do pais.

45, Por isso precisamos evoluir para padrdes minimamente aceitaveis na
utilizacdo de dados pessoais, inclusive por meio de instrumentos que permitam sua
internalizacdo por parte da empresa, de forma mais detalhada e assertiva que as
disposicdes legais, evitando-se abusos e permitindo o crescimento econémico e

social sustentavel em nosso pais para empresas que utilizam banco de dados.

46. Neste sentido, € valiosa a licdo do mercado publicitario que percebeu
cedo seus excessos e criaram o Conselho Nacional de Autorregulamentacao

Publicitaria (CONAR). Este Conselho tem se colocado ao longo de sua histdria
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como um importante balizador do mercado e da ética publicitaria, capaz de
influenciar ndo apenas o comportamento do mercado, como também, da legislagéo,
e de incontéveis decisdes judiciais, que se pautam nas regras de autorregulacdo e
decisbes do Conar, como um balizador para importantes decisdes que afetam a

sociedade nesta tematica.

47, Baseado na experiéncia do CONAR e de inimeros outros sistemas de
autorregulacao vigentes no pais, é fundamental que a adogdo a regras ou codigos de
boas praticas, inclusive dentro de sistemas de autorregulacdo esteja ndo apenas

prevista, mas também sejam incentivada pelo Substitutivo.

48, Um sistema de Boas-Praticas ou autorregulamentacdo para a
utilizacdo de dados para comunicacdo comercial poderia servir para finalidades
complementares a da lei e, ainda instrumento legitimo para: i) Aconselhamento,
sobre todos os aspectos, técnicos, legislativos, regulatérios e mercadoldgicos que
circundam o tratamento de dados pessoais; de ii) Emissor de Diretrizes sobre
melhores préaticas para protecdo de dados pessoais e privacidade dos consumidores;
1li) Regras e acOes de controle para receber queixas de consumidores, empresas,
orgdos pubicos, estabelecendo um procedimento para garantir o0 cumprimento das

regras de privacidade.

49, Ao defendermos a autorregulacdo, ndo estamos defendendo a
desregulacdo estatal, que seria a auséncia total ou parcial de normas e controles
estatais sobre 0 mercado ou atividade econdmica desenvolvida sobre dados e sua
utilizacdo para fins comerciais. Nossa sugestdo é que o Estado Regulador guarde seu

papel apenas para corrigir desequilibrios do mercado, quando alguma empresa por

19
Av. Sdo Luis, 50 -13° andar — Cj. 132B - Ed. Italia — 01046-926 — Sao Paulo - SP

Tel: (11)3129-3001 - Fax: (11) 3129-4300 — www.abemd.org.br



conduta inconveniente, prejudicar os consumidores titulares dos dados ou o préprio

mercadoll.

50. Ao que me parece, 0 convivio harménico entre regulacdo estatal e
autorregulacao tem sido absorvido pelas normas que tratam da tematica da protecéo
de dados. A recente regulamentacdo geral sobre protecdo de dados da Europa
(GDRP -General Data Protection Regulation) estimula expressamente que as
associacdes ou outras entidades que representem categorias de responsaveis pelo
tratamento ou de subcontratantes a elaborar codigos de conduta, com vista a facilitar
a sua aplicacdo efetiva, tendo em conta as caracteristicas especificas do tratamento
efetuado em determinados setores. Além disso, esses codigos de conduta poderédo
regular as obrigacdes dos responsaveis pelo tratamento e dos subcontratantes, tendo
em conta o risco que podera resultar do tratamento dos dados no que diz respeito aos

direitos e as liberdades das pessoas singulares.

51. Portanto, sugerimos que sejam absorvidas as consideracdes do PL
5276/2016, em especial, artigo 50/51

PROPOSTA DE INCLUSAO DE ARTIGO / INCISO

Propde-se criagdo de um capitulo com o seguintes texto:

ART. . Os responsaveis pelo tratamento de dados pessoais, individualmente

ou por meio das associagdes poderdo formular regras de boas praticas que

11 Nesse sentido, Maria Mercé Darnaculleta i Gardella alertam que: [...] el tradicional modelo
intervencionista, presidido pelas técnicas juridicas articuladas en torno de grandes servicios publicos y a
la nocion de dominio publico [...] estda dando paso a un modelo concurrencial en el que el Estado debe
reconducir su papel para situarse en una posicién simplemente correctora de los desequilibrios del
mercado. Con ello emergen, como no, nuevos espacios para la ‘autorregulacion del mercado’
DARNACULLETA i GARDELLA, Maria Merce. Autorregulacion y Derecho Publico: La
Autorregulacion Regulada. Madrid: Marcial Pons, Ediciones Juridicas y Sociales, S.A. 2005, p. 56)
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estabelecam condicGes de organizagdo, o regime de funcionamento, o0s
procedimentos, as normas de seguranca, 0s padrdes técnicos, as obrigacdo e

outros aspectos relacionados ao tratamento de dados pessoais.

8 1° Ao estabelecer regras de boas préticas, o responsavel pelo tratamento e o
operador levardo em consideracdo a natureza, o escopo e a finalidade do
tratamento e dos dados e a probabilidade e a gravidade dos riscos de danos
individuais

8 2° - As regras de boas praticas serdo disponibilizadas publicamente e

atualizadas e poderdo ser reconhecidas e divulgadas pelo 6rgao competente.

Art___. O Orgdo competente estimulard a adocdo de padrdes técnicos que

facilitem o controle dos titulares dos seus dados pessoais.

X - Responsabilidade Solidaria

52. O Substitutivo institui a responsabilidade solidaria de forma indistinta
a todos os responsaveis pelo tratamento de dados pessoais, nos termos do artigo 17

Paréagrafo Unico do Substitutivo.

53. A responsabilizacdo genérica, sem qualquer alinhamento e nexo
causal com as atividades exercidas pelas pessoas envolvidas no tratamento de dados,
ndo apenas desestimula, mas praticamente inviabiliza que novos entrantes no
mercado, sobretudo startups, iniciem suas atividades, ja que terdo sobre si, uma

carga de responsabilidade civil de toda a cadeia produtiva.

54, Tal constatacéo, fica evidente com a leitura do conceito de Tratamento
de Dados, previsto no inciso IV do artigo 3° Substitutivo, somado aos conceitos de
Titular do Dado, Responsavel, Operador e ainda as atividades de comunicacao,
Interconex&o, e difusdo, previstos nos incisos, V, VI, VII, VIII e XII também do
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artigo 3° Quem coleta dado, por ndo ter as mesmas atribuicbes ndo pode ter a
mesma responsabilidade de quem modifica, utiliza, fornece a terceiros, transfere, faz

interconexao ou difusdo dos dados.

55. A responsabilizacdo das empresas que tratam dados e prestam servico
ao usuario em relacdo aos dados pessoais deve se dar de forma diferenciada, a
depender da atividade exercida e o nexo de causalidade em relagdo ao dano e
conduta do fornecedor, considerando as especificidades das empresas cedentes
(empresas que coletam dados e prestam servico ao usuario); cessionarias (empresas
subcontratadas na cadeia de tratamento) e aquelas que utilizam que apenas utilizam
dos dados, inteligéncia ou servicos produzidos por estas ou outras empresas

intermediarias.

PROPOSTA EXCLUSAO DE ARTIGO / INCISO

Propbe-se a alteragdo do artigo 17, § inico com o seguintes texto:

ART. 17.

Paragrafo Unico Os responsaveis pelo tratamento de dados pessoais
responderdo de acordo com os limites de sua atuagdo, pelos danos
causados aos titulares ou terceiros, decorrentes na cadeia de tratamento
de dados.

XI - Disposic¢oes transitorias

XI1.1 - Vacacio Legis
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56. Por fim, vale destacar que a vacatio legis prevista é muito estreita (04
meses), ndo possibilitando a devida preparagédo daqueles que serdo atingidos pela
Lei ao seu cumprimento. Dessa forma, a ABEMD propde que, em virtude da
complexidade da norma'?, bem como da necessidade de investimentos e adaptagdes

que esta gerara as empresas, este vacatio legis seja estendido ao periodo de 3 anos.

X1.2 — Direito Adquirido (legitimidade da coleta antes da nova lei)

57. O direito brasileiro adota como regra geral a irretroatividade dos
efeitos da nova lei, protegendo o ato juridico perfeito. Os novos requisitos a serem
trazidos pela futura lei ndo invalidam os dados coletados e tratados sob a egide da
legislacéo vigente a época. Condiciona-se, porém, novos tratamentos, bem como os
direitos de acesso e retificacdo, ao disposto na futura lei. Sugere-se, portanto, que 0s
dados pessoais armazenados pelos responsaveis em conformidade com a legislacéo
vigente a época de sua coleta ndo estardo sujeitos as regras, inclusive acerca do
consentimento, aplicando-se as subsequentes operacdes de seu tratamento, contudo,

as demais disposicoes desta lei.

PROPOSTA DE ARTIGO

Art. 37. Esta Lei entrard em vigor trés anos apés a sua publicacao.

Paragrafo Unico. O 6rgdo competente estabelecerd normas sobre a adequagéo
progressiva de bancos de dados constituidos até a data de entrada em vigor
desta Lei, considerada a complexidade das operacGes de tratamento e a natureza

dos dados, bem como respeitando-se o direito adquirido e ato juridico perfeito.

*kk*k

12 1 ei Complementar 95/98. Art. 8° A vigéncia da lei serd indicada de forma expressa e de modo a
contemplar prazo razoavel para que dela se tenha amplo conhecimento, reservada a clausula "entra em
vigor na data de sua publicacdo” para as leis de pequena repercussao.
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58. Diante desta manifestacdo, a ABEMD espera ter contribuido mais
uma vez com as discussoes e formacgéo de opinido acerca da legislacdo de Protecdo
ao tratamento de dados no pais, bem como se coloca a disposicdo de Vossa
Exceléncia para colaborar com o que for necessario a elaboracdo de uma norma
equilibrada e que atenda aos principios da ordem econémica - a livre concorréncia e

a defesa do consumidor.
59. Reiteramos nossos protestos de estima e consideracéo.

Atenciosamente,

Efraim Kapulski

Presidente
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