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Atualmente, noticias sobre vazamento de dados e penalizacbes as empresas com
consequéncias gravosas tém sido corriqueiras no noticidrio

Atualmente, noticias sobre vazamento de dados e penaliza¢gGes as empresas com
consequéncias gravosas tém sido corriqueiras no noticiario e os exemplos abaixo elucidam
esta realidade.

e A empresa Altaba, formada pela venda da Yahoo a Verizon, foi condenada nos Estados
Unidos a multa de US 35.000.000,00, em razdo da Yahoo n3o ter comunicado o
vazamento de dados de ao menos 500 milh&es de usuérios ainda em 20141, além
disso, o referido vazamento gerara indenizagao estimada em 50 milhGes de délares
para cerca de 200 milhdes de pessoas, vitimas do vazamento. A comunicagdo somente
ocorreu em 2016;

e O Banco Inter, réu em Acdo Civil Publica proposta pelo Ministério Publico do Distrito
Federal, por vazar dados pessoais de cerca de 19 mil correntistas, realizou acordo
extrajudicial em que arcard com RS 1.500.000,00 em danos morais destinados a 6rgdos
publicos, que combatem crimes cibernéticos e instituicdes de caridade®. O MPDFT
havia entendido que o Banco ndo teria tomado os cuidados necessarios para garantir a
seguranca dos dados pessoais de seus clientes e ndo clientes, além disso, inicialmente,
o Inter negou o vazamento e se recusou a prestar informagdes;

e A UBER, por sua vez, em outubro de 2016 teve dados vazados de 57 milhdes de
usuarios e motoristas em todo o mundo. A empresa demorou um ano para comunicar
a respeito do incidente e esta postura ja lhe custou um acordo com o governo dos
Estados Unidos em US 500.000.000,00 e RS 4,5 milhdes a autoridades de protecdo de
dados da Holanda e Reino Unido3. No Brasil, a UBER é investigada pelo Ministério
Publico do Distrito Federal e Territérios (MPDFT) a respeito do mesmo vazamento;

¢ 0 Google, recentemente, recebeu multa de 50 milhdes de euros por violagdo a dados
pessoais de Autoridade de protecdo de dados francesa, com base no GDPR. A
Autoridade entendeu que o Google ndo divulga em seu site com clareza e
transparéncia como as informagoes dos usuarios sdo utilizadas, por exemplo,
informacgdes sobre o processamento de dados ndo estavam préximas das informagdes
sobre armazenamento de dados pessoais, exigindo que o titular buscasse
exaustivamente por tais consideragdes. Além disso, algumas caixas de texto para
coleta de consentimento expresso do usuario ja vinham preenchidas, de modo a
macular esta base legal para tratamento de dados pessoais*;

¢ A Senacon (Secretaria Nacional do Consumidor), do Ministério da Justica e Seguranca
Publica, instaurou em face do Google Brasil processo administrativo, diante de uma
dendncia do Ministério Publico Federal do Piaui. O que motivou a instaura¢do do
processo foram indicios de andlise do conteudo dos e-mails pessoais, enviados pelo
Gmail, sem consentimento expresso do usuario’.

Todos estes casos poderiam ter tido um desfecho distinto se a postura das empresas tivesse
sido outra frente a ocorréncia do incidente, conforme podemos averiguar na andlise abaixo
embasada pela LGPD:
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Considerando este cenario, a Lei Geral de Protecdo de Dados Pessoais (lei 13.709/18 - LGPD),
além de trazer a necessidade de as empresas ajustarem os seus bancos de dados as bases
legais para tratamento (art.11), igualmente revela preocupag¢do com a seguranca e integridade
da informacdo em relacdo ao tratamento de dados, exigindo que o controlador®, em caso de
incidente de seguranca que o controlador e diante de um incidente com potencial de risco ou
lesivo aos titulares de dados, comunique estes e a autoridade nacional a respeito (art.48, da
LGPD).

A referida comunicacdo, conforme exigéncia legal, deve ser realizada em prazo razoavel e
devera conter, no minimo, as seguintes informacgdes: (i) natureza dos dados pessoais afetados;
(ii) informacdes sobre os titulares envolvidos; (iii) indicagdo de medidas mitigadoras e de
seguranca utilizadas para a protec¢do dos dados; (iv) os riscos envolvidos no acidente; e caso a
comunicac¢do ndo seja imediata, (v) as razdes da demora.

Ocorre que a LGPD nao define o que seria considerado um “incidente de seguranga” e também
nao traz delimitacdes do que seria um incidente com potencial de risco, tendo deixado tais
parametros para a Autoridade de Protecdo de Dados Pessoais (ANPD), recém-criada

pela medida proviséria 869/18.

Enquanto a ANPD nao regulamenta estas lacunas, o Regulamento Geral Europeu de Protecdo
de Dados Pessoais (GDPR) se mostra como uma direcdo interpretativa que ndo pode ser
ignorada, principalmente, pela semelhanca da lei brasileira com este texto.

O GDPR, diferentemente da LGPD, define “violagdo de dados pessoais” (incidente de
seguranga), como:




“(...) uma viola¢do da seguranc¢a que provoque, de modo acidental ou ilicito, a destrui¢do, a
perda, a alteragdo, a divulgagdo ou o acesso, nGo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento (...)".

Aviolacdo de dados pessoais é assunto tratado por este Regulamento em seus considerandos
83, 85/88 e artigos 33 e 34. O considerando 83 traz o exemplo da cifragem como medida a
atenuar riscos; o considerando 85 exemplifica os tipos de danos que a violacdo de dados
pessoais poderia causar - perda de controle sobre os seus dados pessoais, a limitacdo dos
seus direitos, a discriminag¢dao, o roubo ou usurpacdo da identidade, perdas financeiras, a
inversao nao autorizada da pseudonimizacdo, danos para a reputacdo, a perda de
confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra
desvantagem econOmica ou social significativa das pessoas fisicas — este considerando ainda
estipula o prazo de 72 horas para a comunica¢ao do ocorrido a autoridade respectiva.

Os artigos 33 e 34, respectivamente, tratam da notificacdo a autoridade e da notificacdo ao
titular de dados pessoais. A fim de dar cumprimento a LGPD a empresa pode, ainda, como
medida de “Boa Pratica” e educativa, criar regras coorporativas referentes a seguranca da
informacdo e incidente de seguranga, como bem destaca o art.507, deste Diploma.

Até entdo, no Brasil, a fiscalizacdo dos incidentes de seguranga tem sido realizada pelo
Comité de Protecdo dos Dados Pessoais do Ministério Publico do Distrito Federal,
justamente, em razao da demora na criacdo da ANPD. Este Comité editou, inclusive, um
formulario de Comunicacio de Incidente?, sendo certo que j& ha casos sob investigacdo por
meio de Inquérito Civil e Procedimento Preparatoério.

Assim, medidas preventivas e regras coorporativas sobre seguranca da informacao,
manutencdo da integridade dos dados e procedimento padrdo para casos de incidentes sdo
ferramentas que ndao podem faltar a um Programa Empresarial de Compliance com a LGPD.

1 Altaba, ex-Yahoo, é multada por vazamento de dados de usudrios e Yahoo propde US$ 50 milhdes
para indenizar vitimas do maior vazamento de dados da histéria

2 Banco Inter fecha acordo e pagard R$ 1.5 milhdo por vazamento de dados

3Vazamento de dados rende mais R$ 4.5 milhdes em multas contra Uber

4Franca multa Google em US$ 57 milhdes por falta de protecdo de dados de usudrios

5 MI instaura processo contra Google Brasil por violacdo de privacidade

6 “Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais”.

7 “Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacdes, poderdo formular regras de boas priticas e de
governanca que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e peti¢des de titulares, as normas de seguranca, os padroes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as ag¢des educativas,
0s mecanismos internos de supervisiao e de mitigacio de riscos e outros aspectos relacionados ao
tratamento de dados pessoais”.

8 http://www.mpdft.mp.br/portal/index.php/conhecampdft-menu/nucleos-e-grupos/comissao-de-
protecao-dos-dados-pessoais/comunicacao-de-incidente-de-seguranca?view=form
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